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Программное обеспечение «Защита виртуальных рабочих столов ТИОНИКС» 
(английское наименование: TIONIX VDI Security, сокращенное наименование: ПО «TIONIX 
VDI Security») представляет собой операционную систему (ОС), предназначенную для 
организации безопасного терминального доступа к рабочим столам клиентских 
операционных систем, поддерживающих протокол RDP, в том числе к рабочим столам 
виртуальных машин инфраструктуры центра обработки данных (ЦОД). 

Данный документ содержит: 

!  системные требования для установки ПО «TIONIX VDI Security»; 
!  описание процесса установки ПО «TIONIX VDI Security». 

Документ предназначен для администраторов ПО «TIONIX VDI Security». 
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В документе использованы следующие термины: 

7("&-'  9+"(B(3('-(  

Администратор системы  
 

Лицо, ответственное за функционирование автомати-
зированной системы в установленном штатном режи-
ме работы.  

Аутентификация  

 

Проверка принадлежности субъекту доступа предъяв-
ленного им идентификатора; подтверждение подлин-
ности.  

Идентификация  
 

Процесс присвоения идентификатора (уникального 
имени); сравнение предъявляемого идентификатора с 
перечнем присвоенных идентификаторов. 

Контейнер (контур безопасно-
сти) 

Изолированные друг от друга виртуальные среды ПО 
«TIONIX VDI Security», в каждой из которой могут 
независимо выполняться системные процессы и про-
цессы пользователей ОС. 

Контроль целостности  Контроль за сохранением неизменности информации в 
условиях случайного и (или) преднамеренного иска-
жения (разрушения). 

Пароль  Секретный набор символов, используемый субъектом 
доступа для аутентификации в системе.  

Персональный идентификатор 
 

Аппаратно-программное средство персонального ис-
пользования (электронный ключ), предназначенное 
для идентификации и аутентификации пользователя. 

Объект доступа Единица информационного ресурса автоматизирован-
ной системы, доступ к которой регламентируется пра-
вилами разграничения доступа.  

Учетная запись пользователя 
 

Запись, содержащая информацию о пользователе си-
стемы, необходимую для его работы в системе, в том 
числе сведения, используемые для идентификации и 
аутентификации пользователя при его подключении 
(регистрации) к системе. 
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В документе использованы следующие сокращения: 
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ОС Операционная система 

ПАК Программно-аппаратный комплекс 

ПО Программное обеспечение 

ЦОД Центр обработки данных 
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ПО «TIONIX VDI Security» может функционировать в одном из следующих режимах 

работы (ролей), выбор которого определяется при установке ПО на компьютер: 
1. Роль «Сервер безопасности» (выполняется на сервере ЦОД). 
2. Роль «Терминал» (выполняется на терминале пользователя). 

ПО «TIONIX VDI Security» имеет следующие функциональные возможности: 

!  идентификация и аутентификация пользователей на терминале, а терминала в 
системе; 

!  разграничение доступа к ресурсам системы (файлам, каталогам, приложениям, 
устройствам и проч.); 

!  контроль целостности программного обеспечения; 
!  регистрация событий безопасности; 
!  возможность работы в нескольких изолированных друг от друга контурах. 

Установка ПО «TIONIX VDI Security» производится на виртуальную или аппаратную 
платформу, удовлетворяющую требованиям, перечисленным в разделе 2 «Системные 
требования». 

Порядок установки ПО «TIONIX VDI Security» описан в разделе 3 «Процесс 
установки». 

Настройка ПО «TIONIX VDI Security» после завершения установки производится в 
соответствии с документом «Программное обеспечение «Защита виртуальных рабочих 
столов ТИОНИКС». Руководство администратора». 
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ПО «TIONIX VDI Security» в роли «Сервер безопасности» может быть установлено на 

виртуальную или аппаратную платформу сервера безопасности, удовлетворяющую 
минимальным требованиям, указанным в таблице ниже (Таблица 1). 

Таблица 1. Системные требования для сервера безопасности 

!%"%&(0"  .'%,('-(  

Число ядер процессора от 4 

Частота процессора, ГГц от 2 

ОЗУ, Гб от 8 

Жесткий диск, Гб от 50 

Порты для подключения 443, 11349 

Платформа x64 

2.2.! 7("&-'%3  
ПО «TIONIX VDI Security» в роли «Терминал» может использовать 

специализированные устройства, а также персональные компьютеры, отвечающие 
минимальным требованиям, указанным в таблице ниже (Таблица 2). 

Таблица 2. Системные требования для терминала 

!%"%&(0"  .'%,('-(  

Частота процессора, ГГц от 1 

ОЗУ, Гб от 4 

Платформа x86, Baikal-T1 
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3.1.1. Установка терминальной операционной системы на съемный 
носитель информации на ОС Windows 

В операционной системе Windows для установки терминальной ОС на съемный 
носитель информации (токен) используется программа Rufus версии 3.6 (Рисунок 1). 
Требуется открыть Rufus: 

 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

Рисунок 1. Пользовательский интерфейс программы Rufus 3.6 
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 Нажать «Выбрать» и в выпадающем меню найти нужный файл с расширением .iso 
(9U-)?%! 8*0#,'-? **53?- '( '%RB('. ): 
 

                      
Рисунок 2. Выбор файла с расширением .iso 

После этого запустить Rufus, нажав кнопку «Старт».  

После записи появится зеленый индикатор и надпись: «Готов» (Рисунок 3). В случае 
ошибки - красный индикатор и надпись «Сбой», тогда требуется повторить процесс записи с 
начала.  
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Рисунок 3. Образ записан 

3.1.2. Установка терминальной операционной системы на съемный 
носитель информации на ОС Linux 

Для работы в операционной системе Linux требуется: 
1) выполнить в терминале команду lsblk и узнать, куда был смонтирован носитель. 

2) выполнить команду  
sudo dd of=<носитель> if=<ISO образ> status=progress 
Предположим, носитель был смонтирован к /dev/sda, а полное название образа 

tvdisa.iso. Тогда команда из второго пункта должна выглядеть следующим образом: 

sudo dd of=/dev/sda if=tvdisa.iso status=progress 
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3.2.1. Установка дистрибутива 
Для установки ПО «TIONIX VDI Security» в роли «Сервер безопасности» необходимо 

подключить к виртуальному или физическому серверу носитель дистрибутива (токен), на 
который записан образ диска tionix.iso, и настроить сервер на загрузку с указанного 
носителя. 

После загрузки дистрибутива необходимо следовать указаниям мастера установки. Все 
значения, за исключением сетевых адресов и имен, рекомендуется оставлять теми, которые 
предложены по умолчанию. 

Далее на рисунках показан процесс установки. 

 
Рисунок 4. Выбор языка установки 

После возникновения ошибки «Сбой автоматической настройки сети» требуется 
нажать кнопку «Продолжить» и перейти к конфигурации сети. 
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Рисунок 5. Выбор метода конфигурации сети 
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Рисунок 6. Установка IP-адреса 
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Рисунок 7. Установка маски сети
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Рисунок 8. Настройка шлюза по умолчанию 

 
 

 
 

 
 

 

 
Рисунок 9. Настройка имени сервера  
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Ввести пароль Root’a и подтвердить его. 

Рисунок 10. Пароль Root 
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Рисунок 11. Установка полного имени пользователя 
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Рисунок 12. Название аккаунта 



                           С т р а н и ц а  | 20 

П О  « T I O N I X  V D I  S e c u r i t y »    И н с т р у к ц и я  п о  у с т а н о в к е  

Ввести пароль пользователя и подтвердить его. 

 

 

 

 

 

 

 

 

 

 

Рисунок 13. Пароль для аккаунта 



                           С т р а н и ц а  | 21 

П О  « T I O N I X  V D I  S e c u r i t y »    И н с т р у к ц и я  п о  у с т а н о в к е  

 

 
Рисунок 14. Подтверждение выбора таблицы разделов жесткого диска 
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Рисунок 15. Конфигурация менеджера пакетов 
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Рисунок 16. Конфигурация политики участия в опросах 
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Необходимость в установке ПО «TIONIX VDI Security» в роли «Терминал» может 

отсутствовать, если в качестве терминала используются специализированные устройства с 
заранее установленным ПО «TIONIX VDI Security» в роли «Терминал».  

3.3.1. Настройка терминала 
После успешной загрузки терминальной ОС, на консоли появляется окно 

конфигурации с двумя вкладками (

Рисунок 17 и Рисунок 18).  
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Рисунок 17. Конфигурация терминала – вкладка общих настроек 

 
       Необходимо указать IP-адрес сервера безопасности. Если в сети, в которой установлен 
терминал, не используется сервер DHCP, необходимо вручную настроить сетевую конфигу-
рацию, заполнив требуемые поля (Рисунок 18). Также можно выбрать дополнительные уров-
ни защиты – запрос ПИН-кода и проверка целостности.   
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Рисунок 18. Конфигурация терминала – вкладка сетевых настроек 

Во вкладке «Сеть» из выпадающего списка выбрать тип интерфейса: eth*, если для 
подключения к сети Интернет используется сетевой кабель, и wlan* – при подключении к 
Wi-Fi сети. 

В поле «Профиль VPN» из выпадающего меню выбрать требуемый профиль.  
После завершения конфигурации терминала необходимо нажать на кнопку «ОК». В 

случае правильности настройки терминала, он подключится к серверу. 
Далее на консоли терминала появляется приглашение, показанное на рисунке ниже 

(Рисунок 19). 
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Рисунок 19. Консоль терминала после подключения к серверу безопасности 

 


